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Аннотация. Дан обзор актуальных в 2022 г. вызовов информационной безопасности малого и среднего 
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ным и зарубежным разработкам в этой сфере, а также надежности зарубежных поставщиков. Сформули-
рованы предложения по совершенствованию государственной и медийной поддержки темы обеспечения 
информационной безопасности малого и среднего бизнеса.
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Введение

 Перед рассмотрением основных особенностей 
информационной безопасности малых и средних 
предприятий в современных условиях назовем 

ключевые аспекты их деятельности, попадающие 
под «зонтик» понятия «информационная безопас-
ность». Во-первых, это угроза потери (или фаль-
сификации) данных информационной системы 
предприятия, баз данных, документов вследствие 
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вирусной активности. Во-вторых, это нарушение 
нормального порядка работы информационной 
системы (в том числе сайтов и онлайн-магазинов). 
В-третьих, это риск сбора, похищения и неправо-
мерного использования информации о работе пред-
приятия и его клиентов. В-четвертых, это риск 
отвлечения бизнеса и его руководства от решения 
производственных и маркетинговых задач в слу-
чае актуализации угроз. В-пятых, это риск отказа 
работы приобретенных ранее информационных 
систем и систем информационной безопасности. 
В современных условиях обеспечение информаци-
онной безопаснос ти имеет свою специфику, кото-
рую руководители бизнеса должны учитывать при 
выборе стратегии обеспечения информационной 
безопасности своих компаний. И, более того, для 
предприятий малого и среднего бизнеса также су-
ществуют свои актуальные вызовы, анализ которых 
и является целью настоящей статьи.

Актуальная проблема обеспечения безопасности 
малого и среднего бизнеса нашла свое отражение 
в свежих научных исследованиях Н. П. Макаркина 
и коллег [1], Г. В. Гарате [2], Е. В. Акинфеевой [3], 
С. А. Петренко и коллег [4], Е. В. Кудряшовой [5]. 
Высказываются предложения о налоговом сти-
мулировании внедрения систем информационной 
безопасности, делается акцент на оценке экономи-
ческой эффективности, а также описываются от-
дельные критические риски в этом направлении. 
Однако в систематизированном виде вызовы ин-
формационной безопасности малого и среднего 
бизнеса в России не названы.

Основные вызовы 
информационной безопасности 

малого и среднего бизнеса

Одним из важных вопросов обеспечения ин-
формационной безопасности является проблема 
соотнесения стоимости и выгод от применения 
современных решений в этой области. Известные 
игроки рынка предлагают решения стоимостью 
около 1 млн руб. в год для защиты всей компании 
(см. таблицу на с. 179).

Несложный расчет для случая покупки про-
дукта за 1 млн руб. в год для защиты всей ком-
пании покажет, что для малого или среднего 
бизнеса, который оценивает вероятность наступ-
ления самых неблагоприятных событий в об-
ласти информационной безопасности в 3—5 %, 
уравновешивающие затраты должны составить 
1 000 000 / 0.04 = 25 000 000 (руб.). Представить 
себе ситуацию, когда сторонний хакер, вирус 
или атака приведут к подобным убыткам компа-

нию с оборотом 200—300 млн руб., получается 
не у каждого директора. Поэтому решение о по-
купке известной, имеющей хорошую репутацию, 
но дорогой системы откладывается.

С другой стороны, на рынке существуют не столь 
известные и более дешевые решения, в том числе 
разработанные отечественными специалистами. 
Казалось бы, отличный вариант для небольшого 
бизнеса. Однако здесь помимо чисто финансово-
го критерия возникает вопрос доверия: насколько 
результаты проверки точны? Насколько сотрудни-
чество с такой фирмой позволит избежать угроз 
и, кроме того, не создать новых из-за недобросо-
вестного поставщика услуг в области информаци-
онной безопасности.

И в этом вопросе необходимо вспомнить о так на-
зываемой сигнальной теории М. Спенса, Дж. Акер-
лофа и Дж. Стиглица, согласно которой доверие 
может основываться на особых сигналах, говоря-
щих о качестве товара или услуги. В случае услуг 
информационной безопасности такого рода сигна-
лом могут стать национальная сертификация, нара-
ботанная репутация и отзывы довольных клиентов, 
публичное использование системы авторитетны-
ми организациями. Один из основных сигналов 
для профессионального сообщества — наличие 
устойчивого выражения на сленге применитель-
но к продуктам компании (банальный пример — 
«вэдэшка», «сигналка для бизнеса»). Укоренение 
в бизнес-культуре таких названий (по типу «ксе-
рить» или «гуглить») само по себе факт признания 
качества и надежности.

Одной из неожиданных проблем обеспечения 
информационной безопасности является «страуси-
ная» позиция некоторых руководителей компаний: 
пока угрозы не актуализировались, по умолчанию 
лучше считать, что все в порядке. Информация 
об угрозах, рисках, «дырах» в системе защиты 
воспринимается с отрицательной коннотацией, 
а те, кто с ней приходит к руководителям, предла-
гая защиту, — чуть ли не как сама потенциальная 
угроза. Получается, как в старину: приносившему 
дурную весть султан рубил голову. Так и сейчас: 
лучше незнание рисков и угроз — спокойнее спит-
ся. Очевидно, что подобная позиция ставит орга-
низацию в уязвимое положение, но недостаточная 
осведомленность о последствиях и недостаточно 
проработанный вопрос об ответственности руко-
водителя за управление информационными пото-
ками (в том числе за утечку персональных дан-
ных) позволяют считать такой выбор разумным.
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Характеристики популярных сервисов, обеспечивающих информационную безопасность 
в компаниях малого и среднего бизнеса

Characteristics of popular services that provide information security 
in small and medium-sized businesses

Продукт Цена 
за 1 IP-адрес

Краткое описание 
(со слов представителей самой компании или ее промоутеров) Особенности

N
et

sp
ar

ke
r1

Около 
100 000 руб. 
при покуп-
ке минимум 
5 адресов

Netsparker Desktop WebApplication Security Scanner — одно-
пользовательский сканер безопасности для веб-приложений. 
Сканер максимально автоматизирован и доступен в виде ло-
кальной версии ПО для операционных систем Windows. Исто-
рически сложилось так, что автоматизированные сканеры веб-
приложений имеют противоречивую репутацию у специалис-
тов информационной безопасности. Считается, что автомати-
зированные сканеры часто подвержены ложным срабатывани-
ям и обнаруживают только простые уязвимости

M
ax

 P
at

ro
l 8

(X
Sp

id
er

)2

200—
500 руб. 
в год

Система позволяет своевременно обнаружить уязвимости ин-
формационной системы, провести комплексный анализ сете-
вого оборудования, операционных систем, СУБД, прикладных 
систем и ERP-систем, веб-приложений, а также контролиро-
вать соответствие основным стандартам информационной без-
опасности (ISO 27001, PCI DSS, CIS). MaxPatrol 8 гибко мас-
штабируется и подходит как для небольших компаний, так 
и для крупных территориально распределенных предприятий

Лидер россий-
ского рынка. 
По информации 
с сайта, до 80 %

R
ap

id
73

По запросу Rapid7 Managed Detection and Response (MDR) использует мно-
гоуровневый подход к предоставлению превосходных услуг 
для вашей команды. Rapid7 SOC действует как продолжение 
вашей команды и защищает вашу среду от сложных атак, по-
этому ваша команда может сосредоточить свое время и энер-
гию на наиболее важных инициативах в области безопасности

Один из мировых 
лидеров

R
ed

C
he

ck
4

2180—
4360 руб. 
в год, при 
покупке от 3 
или 10 ли-
цензий, в за-
висимости 
от продукта

Программное обеспечение RedCheck — современное средство 
анализа защищенности, позволяющее выявлять уязвимости 
операционных систем и приложений, потенциально опасные 
настройки, осуществлять оценку соответствия требованиям 
политик и стандартов, проводить инвентаризацию оборудова-
ния и программ, формировать детальные отчеты.
Программное обеспечение RedCheck использует передо-
вые технологии SCAP для решения широкого спектра задач: 
от поиска уязвимостей до оценки соответствия отечествен-
ным и международным стандартам безопасности. Программа 
RedCheck позволяет реализовать ряд мер, обязательных для 
информационных систем персональных данных (ИСПДн), го-
сударственных информационных систем (ГИС) и автоматизи-
рованных систем, обрабатывающих конфиденциальную ин-
формацию

N
es

su
s 

Pr
of

es
sio

na
l По запросу Tenable Nessus — надежная система безопасности и оценки 

уязвимости, которая позволяет сканировать неограниченное 
количество IP-адресов. Решение дает полное представление 
о конкретной сети, ее активах и уязвимостях, которые посто-
янно меняются

Возможны проб-
лемы с поставка-
ми в Россию

V
ul

n-
D

et
ec

to
r 1000—

5000 руб. 
в месяц

Полный спектр услуг для защиты интернет-сервисов 
и ваших клиентов от уязвимостей, контроль за сетевым 
периметром организации и безопасностью 
сети/сервера/сайта

–

Примечания
1 https://softlist.biz/catalog/product-netsparker-desktop-web-application-security-scanner/
2 https://store.softline.ru/positive-technologies/maxpatrol-8/
3 https://www.rapid7.com/services/managed-services/managed-detection-and-response-services/service-
overview/
4 https://store.softline.ru/alteks-soft/redcheck/
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Перечень и способ реализации рисков и угроз 
постоянно меняется, и система, безопасная вчера, 
может оказаться под угрозой сегодня. По этой при-
чине возникает задача постоянного мониторинга 
системы безопасности и своевременного инфор-
мирования о новых угрозах. Однако стоит отме-
тить, что сегодняшняя работа руководителя малого 
и среднего предприятия многогранна и не всегда 
целесообразно содержать в штате целый отдел, 
обес печивающий информационную безопасность. 
Как правило, может идти речь просто о специ-
алистах в IT-сфере. А для таких пользователей 
внешней системы информационной безопасности 
важно, чтобы информация поступала в лаконичной 
форме и только тогда, когда угрозы безопасности 
действительно существенны, иначе она может за-
теряться в общем информационном потоке.

Современные реалии международной эконо-
мической кооперации таковы, что использование 
известных программных решений в сфере обес-
печения информационной безопасности, произ-
веденных в недружественных странах, сопря-
жено с рисками отказа в обслуживании и даже 
с нарушением принятых обязательств, вплоть 
до шпионажа в пользу правительств своих стран. 
В таких условиях вопрос импортозамещения 
в этой сфере становится жизненно важным для 
нормальной работы предприятий. Однако гото-
вых продуктов, которые могут составить конку-
ренцию раскрученным мировым брендам (в том 
числе для малого и среднего бизнеса), крайне 
мало, и они не получили достаточной извест-
ности. Для компаний, развивающих такие про-
дукты, нужен режим наибольшего благоприят-
ствования, вплоть до существенных налоговых 
льгот и продвижения продуктов в бизнес-среде.

Важной является способность предсказывать 
вновь появляющиеся угрозы и действовать на опе-
режение, что позволит воспользоваться «окном 
возможностей» в момент, когда конкуренты будут 
разбираться со свалившейся на них новой угрозой, 
«чинить» сайт и восстанавливать данные. И это 
могут быть угрозы, которые не проявляются пря-
мо, но влияют на эффективность компании: напри-
мер, косметические правки внедренным вирусом 
на сайте компании (замена символов кириллицы 
на латиницу и т. п.) сводят на нет усилия по про-
движению сайта компании в Интернете.

Выводы

Описанные выше вызовы и особенности инфор-
мационной безопасности малого и среднего бизнеса 
в России на современном этапе важны и требуют 
адекватного ответа со стороны бизнес-сообщества, 
органов власти и академических кругов. Конкрет-
ными шагами, которые позволили бы продвинуться 
в вопросах обеспечения информационной безопас-
ности российских компаний малого и среднего 
бизнеса, должны стать:

1. Повышение осведомленности и грамот ности 
руководителей малого и среднего бизнеса в от-
ношении современных угроз информационной 
безопасности, базовых правил, позволяющих 
минимизировать угрозы без привлечения сто-
ронних организаций.

2. Создание национальных рейтингов и реестров, 
в которые должны включаться отечественные, 
прошедшие проверку и имеющие положитель-
ную репутацию сервисы.

3. Популяризация информации об уязвимостях 
информационных систем для работников 
и клиентов компаний с целью повышения их 
готовности адекватно реагировать на угрозы.

4. Повышение ответственности компаний, опе-
рирующих персональными данными, за по-
падание этих данных злоумышленникам, со-
вершенствование законодательства и практики 
правоприменения в этом направлении.

5. В перспективе после апробации на пилотном 
проекте — введение для компаний, опериру-
ющих персональными данными, страхования 
рисков утечки информации с варьированием 
страховых премий в зависимости от уровня 
информационного иммунитета и использу-
емых средств обеспечения информационной 
безопасности, и с обязательным информиро-
ванием клиентов о наличии или отсутствии 
страховой защиты.

6. Льготные условия, гранты на разработку 
со стороны государства и институтов раз-
вития, узкоспециализированные хакатоны, 
что будет способствовать развитию рынка 
в сфере информационной безопасности и, как 
следствие, снизит цену на услуги в сфере ин-
формационной безопасности, в том числе для 
малого и среднего бизнеса.
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