
ÓÃÎËÎÂÍÎ-ÏÐÀÂÎÂÛÅ ÍÀÓÊÈ
SCIENCES OF CRIMINAL LAW

Вестник Челябинского государственного университета. Серия: Право. 2024. Т. 9, вып. 1. С. 51–57. 
ISSN 2618-8236 (print).
Bulletin of Chelyabinsk State University. Series: Law. 2024;9(1):51-57. ISSN 2618-8236 (print).

Научная статья

УДК 343.983 DOI: 10.47475/2618-8236-2024-9-1-51-57

Цифровизация следственных действий: проблемы и перспективы
Оксана Витальевна Овчинникова

Челябинский государственный университет, Челябинск, Россия
ovcinnikova-ov@yandex.ru, ORCID 0000-0002-8032-2952

Аннотация. Исследуются практика применения и перспективы развития цифровых технологий при производстве след-
ственных действий. Автор понимает цифровизацию следственных действий как средство расширения их доказатель-
ственного потенциала, выделяет закономерности применения цифровых технологий в зависимости от способа получе-
ния доказательственной информации. При производстве допросов предлагается расширение возможности применения 
видеоконференцсвязи посредством использования персональных компьютеров и средств мобильной связи. Для повы-
шения эффективности осмотра места происшествия рассматривается применение систем ГЛОНАСС, GPS, беспилотных 
летательных аппаратов, 3D-сканеров. Создание 3D-модели в ходе осмотра места происшествия обеспечит возможность 
применения наиболее современных технологий при проведении следственного эксперимента, таких как реконструкция 
обстоятельств совершенного преступления с применением технологий виртуальной реальности. В статье анализируются 
попытки применения данного метода в России и других странах и делается вывод о перспективности его внедрения 
в следственную практику. Работу с высокотехнологичным оборудованием предлагается возложить на следователей-
криминалистов, предусмотрев такие должности в следственных органах на региональном уровне всех ведомств.
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Abstract. The article examines the practice of using and prospects for the development of digital technologies in the produc-
tion of investigative actions. The author understands the digitalization of investigative actions as a means of expanding their 
evidentiary potential, identifi es patterns of application of digital technologies depending on the method of obtaining evidentiary 
information. In the course of interrogations, it is proposed to expand the possibility of using videoconferencing through the use 
of personal computers and mobile communications. The use of GLONASS, GPS, unmanned aerial vehicles, and 3D scanners 
is being considered to improve the effi  ciency of the accident site inspection. The creation of a 3D model during the inspection 
of the scene will ensure the possibility of using the most modern technologies during the investigative experiment, such as 
reconstruction of the circumstances of the crime committed using virtual reality technologies. The article analyzes attempts to 
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apply this method in Russia and other countries and concludes that it is promising to introduce it into investigative practice. It is 
proposed to assign work with high-tech equipment to forensic investigators, providing for such positions in investigative bodies 
at the regional level of all departments.
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talization of investigative actions

For citation: Ovcinnikova OV. Digitalization of Investigative Actions: Problems and Prospects Bulletin of Chelyabinsk State 
University. Series: Law. 2024;9(1):51-57. (In Russ.). DOI: 10.47475/2618-8236-2024-9-1-51-57.

Введение

В  современном мире  цифровые  технологии 
проникли во все сферы жизнедеятельности обще-
ства , привели к фундаментальным изменениям 
в реализации основных процессов общественной 
жизни и государственного управления, сформи-
ровали  новые  формы  коммуникации ,  ставшие 
повседневным элементом взаимодействия между 
людьми.

В этой связи в научном сообществе ведутся актив-
ные дискуссии о необходимости цифровизации всего 
уголовного судопроизводства. Высказываются пред-
ложения о его осуществлении в электронной форме. 
Для реализации данного предложения предлагается 
создание не просто единой технологической платфор-
мы, а нового шага ее развития — цифровой экосисте-
мы [8, с. 93]. Однако существует мнение об отсут-
ствии целесообразности глобальной трансформации 
российского уголовного процесса. Предлагается 
внедрение цифровых технологий в рамках локальной 
оптимизации [2, с. 18]. Не оспаривая необходимости 
модернизации российского уголовного судопроиз-
водства, следует отметить, что для этого требуются 
как существенные законодательные изменения, так 
и привлечение больших объемов бюджетных де-
нежных средств. При этом локальное применение 
цифровых технологий, обладающее существенным 
эффектом, гораздо проще в реализации. Особенно ак-
туальным это является для следственных действий. 
В соответствии с ч. 6 ст. 164 УПК РФ при их про-
изводстве могут применяться технические средства 
и способы обнаружения, фиксации и изъятия следов 
преступления и вещественных доказательств. Мы 
видим, что перечень разрешенных к применению 
технических средств не ограничен. Это позволяет 
ввести в следственную практику любые технические 
средства, использующие наиболее современные тех-
нологии.

Целью настоящего исследования является анализ 
проблем применения цифровых технологий при про-
изводстве следственных действий, а также перспек-
тив дальнейшей цифровизации.

Полагаем, что для получения практических ре-
зультатов необходимо решение следующих задач:

– проанализировать процессуальный порядок 
производства следственных действий с применени-
ем современных цифровых технологий;

– определить перспективные направления цифро-
визации производства следственных действий;

– разработать рекомендации по применению циф-
ровых технологий в производстве конкретных след-
ственных действий.

Решение указанных задач поможет повысить эф-
фективность производства следственных действий 
в новой цифровой реальности.

1. Перспективные направления цифровизации 
производства следственных действий

Дефиниция «следственные действия» активно 
используется в УПК РФ, не имея законодательного 
закрепления своего содержания. Однако учеными-
процессуалистами разработаны разнообразные опре-
деления данного понятия. Так, П. А. Лупинская отме-
чает, что под следственными действиями понимаются 
действия, направленные на собирание доказательств 
[3, с. 28]. Б. Т. Безлепкин указывает, что следственные 
действия — вид процессуальных действий органов 
предварительного расследования по уголовному делу, 
которые основываются на обнаружении, собирании, 
закреплении, проверке доказательственной инфор-
мации [1, с. 249]. В. А. Семенцов пишет, что след-
ственные действия — регламентированные уголовно-
процессуальным законом процессуальные действия 
по собиранию и проверке доказательств, проводимые 
уполномоченными на то лицами для того, чтобы уста-
новить и доказать обстоятельства, имеющие значение 
для уголовного дела, характеризующиеся детальной 
процедурой производства и оформления, обеспечен-
ные мерами уголовно-процессуального принужде-
ния [7, с. 26]. Мы видим, что, несмотря на некоторую 
разницу в подходах, все ученые воспринимают  след-
ственные действия как средство доказывания. Соот-
ветственно, в настоящей работе вопросы применения 
цифровых технологий при производстве следствен-
ных действий рассматриваются как средство расши-
рения их доказательственного потенциала.

В целях выявления закономерностей цифровиза-
ции дифференцируем следственные действия по спо-
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собу получения доказательственной информации. 
Образуются четыре группы следственных действий: 
1) использующие метод расспроса, 2) опирающиеся 
на метод наблюдения, 3) сочетающие в себе методы 
расспроса и наблюдения, 4) основанные на методах 
исследования.

К следственным действиям первой группы от-
носятся допросы различных участников уголовного 
процесса и очная ставка. Указанные действия носят 
коммуникативный характер. Соответственно, для по-
вышения их эффективности необходимо применение 
информационно-коммуникативных технологий, на-
правленных на повышение качества взаимодействия 
между участниками.

К таким технологиям относится видео-конференц-
связь, которая активно применяется в судебной 
стадии уголовного процесса. Так, в 2022 г. только 
московские суды общей юрисдикции провели с ис-
пользованием видео-конференц-связи 19 726 судеб-
ных заседаний, что в 1,5 раза больше, чем в 2021 г. 
Из них 6 712 заседаний по поручению иных регио-
нальных судов 1. Федеральным законом от 30.12.2021 
№ 501-ФЗ в УПК РФ введена статья 189.1, разреша-
ющая следователю (дознавателю) производство до-
проса, очной ставки, опознания путем использова-
ния систем видео-конференц-связи. Полагаем, что 
основным сдерживающим фактором для широкого 
применения дистанционных допросов в досудебном 
производстве является требование к подлежащему 
использованию программному обеспечению. Зако-
нодатель прямо указывает на обязательность приме-
нения «систем видео-конференц-связи государствен-
ных органов». Однако отделы полиции в отдаленных 
районах не всегда оборудованы такими системами, 
а прибытие в районный центр может потребовать 
временных и денежных затрат из-за недостаточной 
транспортной доступности.

Наличие проблемы связано с большой протяжен-
ностью территории государства и сложными клима-
тическими условиями в 30 % регионов. По этой при-
чине Российская Федерация, являясь в соответствии 
с рейтингом ООН страной с высоким уровнем разви-
тия электронного правительства, имеет недостаточ-
ный уровень развития информационно-коммуника-
ционной инфраструктуры — 0,7723 (максимально 1). 
При этом страна является одним из мировых лидеров 
по уровню развития человеческого капитала, имея 
рейтинг 0,88 [11, с. 31]. Указанные данные говорят 
о нецелесообразности ограничения возможности про-
изводства дистанционных следственных действий 
имеющейся государственной инфраструктурой. 

1 В Московском городском суде подведены итоги ра-
боты судов общей юрисдикции за 2022 год. URL: https://
mos-gorsud.ru/mgs/news/v-moskovskom-gorodskom-sude-
podvedeny-itogi-raboty-sudov-obshhej-yurisdiktsii-za-2022-
god (дата обращения 04.01.2024)

  Их широкое внедрение в следственную практику воз-
можно только с развитием облачных сервисов, при-
менением персональных компьютеров и мобильных 
устройств, что соответствует  «Прогнозу долгосроч-
ного социально-экономического развития Российской 
Федерации до 2030 года» 2.

Следовательно, могут быть реализованы следую-
щие возможности:

1) применение видео-конференц-связи с исполь-
зованием приложений-мессенджеров для устройств 
мобильной связи, которые позволяют совершать ви-
део VoIP-звонки с использованием сети Интернет; 
навыками работы с такими приложениями обладает 
большинство населения;

2) создание на мобильной платформе государ-
ственных услуг электронного сервиса для осущест-
вления видео-конференц-связи с государственными 
органами.

Это расширит круг потенциальных свидетелей 
преступления, поможет следователю (дознавателю) 
установить все обстоятельства, подлежащие доказы-
ванию по уголовному делу. Кроме того, существенно 
оптимизирует труд следователя, поскольку производ-
ство допросов является наиболее распространенным 
следственным действием.

К следственным действиям второй группы от-
носятся следственный осмотр (в том числе осмотр 
места происшествия, предметов (вещественных дока-
зательств), трупа), освидетельствование, обыск и вы-
емка. Эти действия имеют поисковый характер, что 
предоставляет широкие возможности для использо-
вания цифровых технологий, обеспечивающих поиск 
и фиксацию информации. Из числа вышеуказанных 
действий наиболее комплексный характер имеет ос-
мотр места происшествия. Он включает различные 
виды следственных осмотров, в зависимости от сле-
довой картины совершенного преступления. В этой 
связи особенности цифровизации поисковых след-
ственных действий в настоящей работе рассматри-
ваются на его примере.

  К следственным действиям третьей группы при-
числяются следственный эксперимент, предъявление 
для опознания, проверка показаний на месте. Ука-
занные действия носят экспериментальный харак-
тер. При их производстве могут быть использованы 
наиболее современные технологии, включающие 
3D-моделирование, виртуальную и дополненную 
реальность.

К четвертой группе относится судебная экспер-
тиза. Для проведения каждого вида экспертиз разра-
ботаны отдельные методики, необходимы специаль-
ные знания в различных областях науки и техники. 

2 Прогноз долгосрочного социально-экономического 
развития Российской Федерации до 2030 года : разрабо-
тан Минэкономразвития России. СПС «КонсультантПлюс» 
(дата обращения 04.018.2024)
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Соответственно, краткое обобщение применяемых 
при их производстве цифровых технологий нецеле-
сообразно.

2. Применение цифровых технологий 
при производстве осмотра места происшествия

Качественно проведенный осмотр места проис-
шествия обеспечивает выявление и фиксацию мак-
симального количества следов преступления, позво-
ляющих получить информацию об обстоятельствах, 
подлежащих доказыванию по уголовному делу.

Учитывая поисковый характер данного следствен-
ного действия, основным направлением его цифро-
визации является применение технических средств 
обнаружения, фиксации и изъятия следов преступ-
ления. Для этого необходим расширенный состав 
следственно-оперативной группы. Так, для осмотра 
места происшествия по преступлениям в сфере ком-
пьютерной информации целесообразно привлекать 
не только сотрудника специализированного отдела 
«К», Бюро специальных технических мероприятий 
МВД России на региональном уровне, но и специали-
стов по сетевым средствам вычислительной техники, 
специалистов в области технологического процесса. 
Однако привлечение указанных специалистов мо-
жет быть затруднено в связи с их территориальной 
отдаленностью от места совершения преступления. 
Это особенно актуально для населенных пунктов, 
расположенных на значительном расстоянии от ре-
гионального центра. Полагаем, что решением данной 
проблемы может стать возможность дистанционного 
участия в следственном действии.

Тем не менее действующее законодательство 
не предоставляет такой возможности, поскольку в со-
ответствии со ст. 189.1 УПК РФ дистанционное уча-
стие возможно только в таких следственных действи-
ях, как допрос, очная ставка, опознание. Указанное 
ограничение не имеет каких-либо логических обосно-
ваний, в связи с чем представляется целесообразным 
оставить открытым перечень следственных действий, 
при производстве которых участники могут присут-
ствовать удаленно. Кроме того, применению видео-
конференц-связи в ходе осмотра места происшествия 
препятствует требование уголовно-процессуального 
законодательства об использовании систем связи го-
сударственных органов.

Однако представляется возможным, не дожида-
ясь модернизации законодательства, использовать 
в следственной практике бытовые системы видео-
конференц-связи для дистанционного участия специ-
алистов. Имея возможность визуального восприятия 
обстановки места происшествия, специалист сможет 
ориентировать следователя по способам обнаруже-
ния и фиксации специфических следов преступления, 
даст консультацию по составлению описательной ча-

сти протокола осмотра места происшествия и упаков-
ке обнаруженных следов. В этом случае в протоколе 
следственного действия следует указать специалиста 
в качестве участника, отметить дистанционный спо-
соб, выполнить видеозапись участия и приобщить ее 
к протоколу осмотра места происшествия. Полагаем, 
что это не снизит доказательственное значение про-
токола осмотра места происшествия.

При обнаружении следов преступления возникает 
необходимость их точной привязки к местности. При 
наличии больших расстояний либо отсутствии воз-
можности привязки к стационарным объектам целе-
сообразно использование  систем ГЛОНАСС или GPS, 
с помощью которых можно установить местоположе-
ние на местности с точностью до 1 метра.

Для визуальной фиксации обстановки места про-
исшествия могут быть использованы высокотехно-
логичные устройства получения изображений. Так, 
при осмотре места дорожно-транспортных проис-
шествий, пожаров, взрывов и других видов преступ-
лений, где следы могут располагаться на большом 
участке местности, целесообразно применение бес-
пилотных летательных аппаратов. С их помощью 
можно создать комплексное представление об об-
следуемой местности, проанализировать возможные 
пути подхода и отхода от места преступления, по-
лучить изображения местности, нахождение в кото-
рой затруднительно для человека или представляет 
опасность. Кроме того, возможность делать высоко-
качественные снимки и автоматически передавать их 
позволяет дистанционно привлекать к осмотру места 
происшествия специалистов, находящихся удаленно, 
для оперативной консультации [5, с. 172].

В настоящее время беспилотные летательные ап-
параты уже применяются в следственной практике. 
Однако использование изображений, полученных 
в результате осмотра, сводится исключительно к ил-
люстрирующей функции, а данные, предоставляе-
мые средствами регистрации, координатная привяз-
ка, размерные характеристики объектов, зачастую 
остаются невостребованными [4, с. 89], в то время 
как они могут быть использованы для построения 
соответствующих 3D-моделей.

Формирование таких моделей путем воссоздания 
виртуального 3D-пространства является перспек-
тивным направлением в организации расследования 
преступлений. Технология 3D-сканирования по-
зволяет быстро получать высокодетализированные 
3D-модели физической среды. Это позволяет следова-
телям анализировать места преступления с помощью 
созданной модели в более позднее время и проводить 
с ее использованием экспериментальные и исследо-
вательские следственные действия (проверку показа-
ний на месте, следственный эксперимент, судебную 
экспертизу).
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3. Применение цифровых технологий 
при производстве проверки показаний на месте 

и следственного эксперимента

Применение цифровых технологий при произ-
водстве следственных действий, имеющих экспе-
риментальный характер, представляется целесо-
образным рассмотреть с точки зрения использования 
 3D-моделирования и виртуальной реальности. Не-
сомненно, в настоящий момент не может идти речь 
о подобных способах производства следственных 
действий. Положения УПК РФ не предусматривают 
такой возможности, не соответствует этому и состо-
яние технической оснащенности следственных под-
разделений.

Перспективность внедрения указанных техноло-
гий вызывает многочисленные вопросы как в науч-
ном сообществе, так и у практических работников. 
Однако мировая практика показывает, что примене-
ние 3D-моделирования и виртуальной реальности 
в расследовании преступлений не только активно 
используется, но и продолжает расширяться.

Так, швейцарские ученые совместно с сотрудни-
ками полиции в ходе расследования убийства с при-
менением огнестрельного оружия при осмотре места 
происшествия использовали систему бесконтактной 
оптической 3D-оцифровки GOM ATOS для создания 
виртуальной модели места происшествия, включая 
поверхность всего тела погибшего. В модель также 
были включены трехмерные данные места проис-
шествия, полученные с помощью трехмерного ла-
зерного сканирования и фотограмметрии. Вирту-
альная модель была использована при производстве 
следственного эксперимента с целью определения 
случайно или намеренно был произведен выстрел. 
В результате был установлен факт умышленного 
причинения смерти, и виновный понес заслуженное 
наказание [9, с. 75].

Ученые Уорикского университета (Великобрита-
ния) доказали возможность использования виртуаль-
ной реальности в полицейском расследовании, чтобы 
вернуть подозреваемых в прошлое и продемонстри-
ровать, что они узнают место преступления, несмо-
тря на то, что утверждают, что этого не делают. При 
сокрытии распознавания информации о преступле-
нии у участников измеряли частоту сердечных сокра-
щений и проводимость кожи с использованием теста 
скрытой информации (CIT) для оценки распознава-
ния. Исследования подтвердили факт присутствия 
подозреваемых на месте преступления [10, с. 120].

Аналогичные эксперименты проводятся и уче-
ными-криминалистами Российской Федерации. Так, 
в Волгоградской академии МВД России был прове-
ден следственный эксперимент по реконструкции 
негативных обстоятельства при совершении кражи 
(имитация разбития окна). Эксперимент доказал, что 

с помощью 3D-моделирования возможно установить 
факт инсценировки преступления [6, с. 154].

Мы видим, что проведенные исследования под-
тверждают эффективность использования техноло-
гий 3D-моделирования и виртуальной реальности 
при расследовании преступлений. Для их внедре-
ния имеются российские разработчики высокотех-
нологичного криминалистического обеспечения. Так, 
удобные и экономичные 3D-сканеры компании Artec 
Group получили признание во всём мире и применя-
ются в различных сферах деятельности. Применение 
отечественного программного обеспечения позволит 
модернизировать следственную практику с соблюде-
нием требований к информационной безопасности.

Несомненно, к недостаткам внедрения такой тех-
нологии относятся высокая стоимость оборудования 
и необходимость дополнительных профессиональ-
ных компетенций для его применения. В связи с этим 
последние годы в подразделениях по расследованию 
мест преступлений (CSI) по всему миру создаются 
специализированные отделы. Ученые Университе-
та Висконсина (США) провели исследование эф-
фективности результатов применения технологии 
3D-сканирования при осмотре мест преступления. 
Они пришли к выводу, что преимущества технологии 
перевешивают затраты на содержание специализиро-
ванного подразделения [12, с. 100025].

  В рамках досудебного производства по уголовным 
делам применение высокотехнологичного оборудова-
ния целесообразно возложить на следователей-кри-
миналистов. В настоящее время эта штатная едини-
ца предусмотрена только в системе Следственного 
комитета РФ, в центральном аппарате и управления 
на уровне субъекта РФ. В их обязанности входит 
осуществление криминалистического сопровожде-
ния производства предварительного расследования, 
в ходе которого обеспечивается надлежащее функ-
ционирование передвижных криминалистических 
лабораторий и эффективное использование техни-
ко-криминалистических средств; применяются при 
производстве следственных действий криминалисти-
ческая и специальная техника, средства аудиовизу-
альной фиксации, в том числе с целью отыскания 
орудий, следов преступления и других вещественных 
доказательств в различных средах 1.

Представляется рациональным ввести аналогич-
ные штатные единицы в следственных подразделе-
ниях МВД РФ и ФСБ РФ. Это поможет снизить за-
траты на внедрение высокотехнологичных способов 
производства следственных действий, поможет осу-
ществить их качественную подготовку и исключит 

1 Об организации работы следователей-криминалистов 
в Следственном комитете Российской Федерации : приказ 
СК РФ от 8 августа 2013 г. № 53. URL: https://docs.cntd.
ru/document/456078303?marker=7DQ0KC (дата обращения 
01.02.2024)
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поломки оборудования в результате неквалифициро-
ванного применения.

Заключение

1. Постоянно расширяющаяся интеграция цифро-
вых технологий во все сферы жизнедеятельности че-
ловека определяет неизбежность цифровизации всех 
сфер общественной жизни, в том числе уголовного 
судопроизводства.

2. Поскольку следственные действия являются 
основным средством доказывания, цифровизация их 
производства должна осуществляться в целях расши-
рения их доказательственного потенциала. При этом 
особенности применения цифровых технологий опре-
деляются по способу получения доказательственной 
информации.

3.   Повышение эффективности следственных дей-
ствий, основанных на методе расспроса, требует 
интенсификации применения информационно-ком-
муникативных технологий (видео-конференц-связи). 
Для активизации их применения в досудебном произ-
водстве необходимо внесение изменений в законода-
тельство, разрешающих применение бытовых систем 
видео-конференц-связи либо создание на мобильной 
платформе государственных услуг электронного сер-
виса для осуществления видео-конференц-связи с го-
сударственными органами.

4. Повышение эффективности следственных дей-
ствий, основанных на поисковом методе, базируется 
на применении цифровых устройств, обеспечиваю-
щих поиск и фиксацию информации: систем ГЛО-
НАСС, GPS, беспилотных летательных аппаратов, 
 3D-сканеров. В качестве основного направления циф-
ровизации предлагается расширить потенциал при-
менения указанных технических средств, включив 
в алгоритм осмотра места происшествия создание 
3D-модели. Применение указанных устройств также 
позволяет дистанционно привлекать к осмотру места 
происшествия специалистов, находящихся вне места 
производства осмотра, для оперативной консульта-
ции.

5. Повышение эффективности следственных дей-
ствий, основанных на экспериментальных методах, 
позволяет применять наиболее современные спосо-
бы производства. Особенно перспективным является 
проведение следственного эксперимента с использо-
ванием  3D-модели, созданной в ходе осмотра места 
происшествия.

6. В рамках досудебного производства по уго-
ловным делам применение высокотехнологичного 
оборудования целесообразно возложить на следова-
телей-криминалистов, предусмотрев такие должно-
сти во всех следственных органах на региональном 
уровне.
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